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1.Общая характеристика диссертации

Актуальность исследования. На рубеже XX-XXI вв. появился новый общественно-политический фактор, сыгравший роль катализатора формирования в России гражданского общества, проявившийся в глобальной информатизации политической, социальной, экономической, культурно-просветительской и прочих сфер жизнедеятельности.

Однако в отличие от экономической и культурно-просветительской систем, в которых процесс информатизации идет с постоянным ускорением, политическая и социальная системы заметно отстают от них по объему и темпам информатизации. Лидирующее положение в этом процессе прочно занимает банковская (шире – финансовая) инфраструктура российской экономики, отстающее – социальная. Образовавшийся информационный разрыв, не имевший ранее распространения и получивший в науке название «цифровое неравенство», сказался на развитии политической системы России и ее формирующегося гражданского общества. За последние годы для сокращения этого разрыва были приложены большие усилия государственной власти, но работа велась, преимущественно, по развитию компьютерных коммуникационных сетей в органах исполнительной, законодательной власти на федеральном и региональном уровнях, и, отчасти, в органах местного самоуправления. 
В результате масштабного внедрения в органах власти локальных компьютерных сетей и выход через них в глобальную «паутину» Интернета, на передний план выдвинулась, и несколькими годами ранее отчетливо проявилась одна из сторон демократизации нашего общества – потребность в информационной открытости политической системы России, что является важнейшим показателем демократических устоев любого государства мира. Наиболее ярко он проявляет себя в условиях информационного общества. От степени открытости государственной власти, и, в целом, политической системы, напрямую начинает зависеть и состояние гражданского общества. Если в предшествующую эпоху открытость власти для населения выражалась лишь отражением деятельности министерств, ведомств, высокопоставленных государственных чиновников в средствах массовой информации, то в информационную постиндустриальную эпоху открытость политической системы означает, помимо посреднической роли СМИ между властью и обществом, установление прямой и обратной (двусторонней) связи органов власти и населения. Ключевую роль в этом звене играет организация доступа граждан к общественно-значимой, политической, правовой и экономической информации, налаженная обратная связь.

По этой причине на сегодняшний день перед отечественной политологией стоит комплекс задач по всестороннему изучению проблемы информационной открытости политической системы Российской Федерации, в том числе, по выявлению факторов, влияющих на это состояние, проработке конкретных политических рычагов и механизмов управления открытостью государственной власти, определению оптимальных границ этой открытости, в рамках которых наша страна будет способна наиболее эффективно развиваться по всем направлениям. Последний момент требует от исследователей особого внимания, поскольку чрезмерная открытость политической системы также опасна для государства, как и закрытость. Она способна спровоцировать нагнетание социальной напряженности, возникновение политических конфликтов, а подчас и ввести страну в состояние глубокого кризиса, напрямую влияет на состояние ее национальной безопасности.

Актуальность изучения информационной открытости политической системы в России обусловлена наличием большого количества нерешенных проблем в данной сфере. Это необходимость обеспечения прозрачности процесса государственного управления и результативного взаимодействия власти всех уровней с институтами формирующегося гражданского общества, реализация прав граждан на доступ к общественно-значимой информации, потребность повышения уровня доверия граждан к органам государственной власти, решение антикоррупционных задач, и, в целом, повышение эффективности оказания государственных услуг в целях совершенствования деятельности государства. 

Существующие ныне западные схемы решения данных задач посредством информационных технологий не вполне адаптированы к российским реалиям, требуют глубокого анализа и модификации. Так, например, система классического делопроизводства в российских органах власти и управления принципиально отличается от западных аналогов. 

Сегодня в научных исследованиях уделяется повышенное внимание к проблеме открытости политической системы России, к путям и средствам ее совершенствования, однако вопрос о доступности для граждан политической, правовой и иной общественно-значимой информации в контексте исследований информационной «прозрачности» государственной власти теоретически и практически проработан довольно слабо. 

Система научных представлений об открытости политической системы государства и о праве граждан на доступ к общественно-значимой информации сложилась на пересечении трех областей знаний: учений о гражданском обществе, теорий о социально-политических коммуникациях и концепций информационного постиндустриального общества. Учения о гражданском обществе и социально-политических коммуникациях восходят своими корнями в Древний мир. Первые высказывания относительно процесса политического общения (диалога) власти и граждан принадлежат античным мыслителям Аристотелю
 и Цицерону
. В Древнем Китае Конфуций и Мо-Цзы обосновывали необходимость существования власти как механизма поддержания порядка в общении между людьми
. В этот же период впервые возникла идея гражданского общества, связанная со стремлением политических мыслителей повлиять на совершенствование правовых основ государства. Платон изложил свою теорию эйдоса (идея государства). Цицерон, обосновывая правовое равенство людей, писал: «...закон есть связующее звено гражданского общества, а право, установленное законом, одинаково для всех...» Аристотель высказал мнение, что государство есть достаточная для самодовлеющего существования совокупность граждан, т.е. не что иное, как гражданское общество.

Эволюционное развитие общественных отношений повлияло на трансформацию взглядов ученых о гражданском обществе и социально-политических коммуникациях. На рубеже XVI - XVII веков в работах Н. Макиавелли, Г. Греция, Т. Гоббса, Дж. Локка, Ш. Монтескье, Ж.-Ж. Руссо и других мыслителей устанавливалось соответствие между гражданским обществом и наиболее прогрессивными формами государственного устройства, основанными на естественно-правовых, договорных началах. В частности, Дж. Локк считал, что «абсолютная монархия ... несовместима с гражданским обществом, и, следовательно, не может вообще быть формой гражданского правления». Макиавелли полагал наилучшей формой государства смешанную, состоящую из монархии, аристократии и демократии, каждая из которых призвана сдерживать и оберегать другие.

В Новое время понимание организации власти путем соглашения «каждого человека с каждым другим» нашло развернутое обоснование в теории «общественного договора»
. Весьма глубокую философскую характеристику гражданскому обществу дал Кант. Он считал, что гражданская свобода, законодательно обеспеченная правом, есть необходимое условие самосовершенствования, гарантия сохранения и возвышения человеческого достоинства, а величайшей проблемой человечества, разрешить которую его вынуждает природа, является достижение всеобщего правового гражданского общества. 
В. Гумбольдт, развивая идеи Канта, на конкретных примерах постарался показать противоречия и различия между гражданским обществом и государством. Г. Гегель дал определение гражданскому обществу как сфере действия частного интереса. Сюда же он включал семью, сословные отношения, религию, право, мораль, образование, законы и вытекающие из них взаимные юридические связи субъектов. От Гегеля же пошла научная традиция, связывать институт общественного мнения со свободой в политической жизни
. Несколько позже, материалистический аспект гражданского общества раскрыли в своих работах К. Маркс и Ф. Энгельс. Они писали: «Гражданское общество обнимает все материальное общение индивидов в рамках определенной ступени развития производительных сил. Оно обнимает всю торгово-промышленную жизнь данной ступени и постольку выходит за пределы государства и наций, хотя, с другой стороны, оно опять-таки должно выступать вовне в виде национальности и строиться внутри в виде государства»
.

В ХХ столетии теории гражданского общества и социально-политических коммуникаций развивались раздельно, независимо друг от друга. Изучение социально-политической коммуникации базировалось на теории и методологии исследования социальной коммуникации. А основы изучения социальной коммуникации, в свою очередь, были заложены в социально-психологических концепциях бихевиоризма (Б. Скиннер, Дж. Уотсон), необихевиоризма (К. Холл, Э. Толмен), теории обмена (Дж. Хоманс, П. Блау), символического интеракционизма (Д. Мид и Г. Блумер), в феноменологической концепции А. Щюца. 
За рубежом политическая коммуникация рассматривалась преимущественно как основной механизм управления обществом
. Р. Мюнх, Р. Шварценберг, Т. Шибутани, П. Уилби, С. Блэк, Л. Пай полагали, что в процессе политической коммуникации достигается согласие между властью и обществом
. В работах Д. Грэбера, Р. Дентона, Дж. Вудварта, Р. Барта, М. Эделмана современная политическая коммуникация рассматривалась как самое мощное и надежное средство воздействия органов государственной власти на общество
.

В России исследованием политических коммуникаций стали заниматься лишь на рубеже XX-XXI веков, и при этом внимание уделялось как общему анализу коммуникативных теорий (С.Ю. Алашев, Л.М. Землянова, В.П. Конецкая, А.Б. Курлов, М.М. Назаров, Г.С. Мельник, Д.В. Ольшанский, Г.Г. Почепцов, М.Н. Грачев, Е.Ю. Мелешкина, А.И. Соловьев
), так и структурно-функциональному (А.А.Дегтярев, М.В.Ильин, А.Ю.Мельвиль, В.В.Крамник, В.А.Пилипенко, А.Л.Стризое
). Но при использовании российскими учеными системного или функционального подхода, их работы, как правило, основывались на зарубежных концепциях К. Дойча, Д. Истона и Г. Лассуэла
. В ряде исследований были высказаны предположения о прямой зависимости политической коммуникации от особенностей политической системы общества
. Акцентировалось внимание и на региональных аспектах политических коммуникаций
.

Вышеназванные авторы четко обозначили новую предметную область политологических исследований – влияние процесса обмена информацией на политическое развитие страны, отдельно взятого региона и институтов гражданского общества. Но эти ученые концентрировали внимание на информационном воздействии «власть → общество», что позволяло рассматривать эту проблему довольно однобоко. 

В России принцип обратной связи («власть ↔ общество») получил теоретическое развитие лишь в исследованиях, проводившихся в контексте изучения процессов глобальной информатизации политической системы страны. Справедливости ради, отметим, что в советскую эпоху, элементы двухстороннего взаимовлияния коммуникаций и общественного развития встречались у авторов, занимавшихся созданием различных информационных систем в управлении, имевших обратную связь
. Кроме того, в ряде научных работ этого периода были освещены различные аспекты функционирования обратной связи в процессах воспитания и управления
. Но все это даже отдаленно не касалось политической системы советского периода.

На необходимость присутствия обратной коммуникационной связи населения и органов государственной власти обратили внимание отечественные ученые, работающие над задачей формирования в России гражданского общества и дальнейшей демократизации политической системы страны. Они обозначили открытость власти как неотъемлемый критерий демократического развития и процесса скорейшего формирования гражданского общества в условиях глобальной информатизации всех сфер деятельности (И. Дзялошинский, М.С. Вершинин, А.В. Чугунов)
. Тем самым вопросу об открытости политической системы России в отечественной политологии было придано важное значение. Так, комплекс научных подходов к различным аспектам информационного взаимодействия органов власти и общества был разработан представителями башкортостанской политологической школы: Е.Ю. Бикметовым, Р.Н. Данисламовым, Ю.Н. Дорожкиным, Р.Р. Исхаковым, Ф.Х. Кидрасовым, А.К. Матисовым, М.Г. Рахмановым, С.Н. Семеновым, М.М. Якуповой, М.Б. Ямаловым
.

Причинно-следственной цепочке «информационная открытость власти – двухсторонняя политическая коммуникация – гражданское общество» с конца ХХ века посвящали исследования и западные ученые. В рамках информационных концепций и теорий постиндустриализма Д. Белла, З. Бжезинского, П. Дракера, М. Маклюэна, И. Масуды, Д. Найсбита рассматривались перспективы новой эры, в которой информация и коммуникация выступают высшей ценностью
. Анализ этих работ свидетельствует, что для них характерен общий контекст так называемого информационного общества. Здесь также сложились свои направления, концепции, доктрины, рассмотрение которых имело значение и для настоящего диссертационного исследования.

Отличительной чертой данной области знаний (по сравнению с учениями о гражданском обществе и социально-политических коммуникациях, рассмотренных выше) является ее относительно недавнее оформление. Фундамент современных исследований информационного общества был заложен М. Кастельсом, Р. Катцем, М. Поратом, М. Рубиным, Э. Тофлером
. В их трудах обосновывалась идея о неизбежности перехода традиционного общества в информационное под воздействием интенсивной глобальной информатизации всех сфер жизни человека. Авторами отмечалось, что современная информационной сфера постепенно превратилась из локального сегмента общественной жизни в феномен, пронизывающий всё социально-политическое пространство. При этом сама информация стала важнейшим ресурсом государственной власти. В России солидарность с данной точкой зрения высказали В.Г. Белов, О.Н. Вершинская, Т.В. Ершова, В.Л. Иноземцев, Д.В. Иванов, С.А.Овчинников, А.И. Ракитов, А.В. Чугунов
, которые считали, что главным критерием информационного общества является обеспечение политических, правовых и социальных гарантий граждан, вне зависимости от их месторасположения, на получение необходимых для решения насущных проблем информации. При отсутствии свободного доступа граждан России к общественно-значимой информации, исключено существование информационного общества. Следовательно, создание информационного общества изначально возможно лишь в демократическом государстве с открытой политической системой.

Рассмотрение политико-правовых основ информатизации общественной и государственной деятельности, привело к появлению нового научного направления – информационного права
, в рамках которого исследовались проблемы регулирования государственно-политических и организационно-правовых отношений в области доступа к информации
, охраны прав на результаты интеллектуальной деятельности
, защиты конституционных прав граждан в этой сфере
. Названные работы, будучи первыми по данному направлению в нашей стране, естественно не охватили все стороны и грани проблемы обеспечения прав граждан на доступ к общественно-значимой информации, но задали новый вектор политических исследований.
В настоящее время в исследованиях различных аспектов информационного общества можно выделить, помимо выше обозначенного, еще два важных направления. Во-первых, это выдвижение и развитие концепций электронной демократии, электронного правительства и электронного гражданина. Эти исследования обосновывают возможность использования гражданами информационных технологий не только для участия в управлении делами государства, но и в решении спектра социальных задач. Здесь же речь идет и о трансформации представительной демократии в стране под воздействием информационных технологий. М.Н. Грачев и Л.М. Землянова
 подошли к рассмотрению электронного правительства как электронной инфраструктуры органов государственной власти, в основе которой лежит система интерактивного взаимодействия государства и населения (система обратной связи), и назвали его в качестве новой модели государственного управления. В контексте административной реформы электронное правительство рассматривают О. Грубина и Л. Сморгунова
. В этом случае его функция определяется как оптимизация и повышение эффективности взаимодействия структурных подразделений государственной власти. Встречаются и другие комплексные исследования электронной демократии и электронного правительства в нашей стране
.

Во-вторых, это изучение политического аспекта проблемы информационной безопасности и защиты информации. Выше отмечено, что чрезмерная открытость государственной власти (отсутствие препятствий для доступа к любой политической информации) способна нанести ущерб не только деятельности правительства или отдельных его министерств и ведомств, но и привести к серьезной дестабилизации социально-политической обстановки в стране, нанести ущерб национальной безопасности. Осознание этого факта легло в основу исследований Е.Ю. Митрохиной, А.Н. Панина, Н.Н. Клинцовой, А.А. Стрельцова, Р. Могулла, И.Л. Морозова
.

Таким образом, анализ историографии свидетельствует о повышенном внимании ученых к проблеме открытости политической системы России, к путям и средствам ее совершенствования. Вместе с тем, в контексте исследований информационной «прозрачности» государственной власти весьма слабо теоретически и практически проработан вопрос о доступности для граждан политической, правовой и иной общественно-значимой информации. Поскольку реализация права физических и юридических лиц на доступ к подобным информационным ресурсам выступает в условиях информационного общества базисом демократического государства, основным параметром открытости политической системы, то недоучет этого процесса, по мнению соискателя, способен нейтрализовать государственные усилия по развитию в России гражданского общества. Это обстоятельство определяет актуальность темы исследования, находится в основе выбора объекта, предмета и цели настоящей диссертации.

· Объектом исследования в диссертации является политическая система России. В качестве предмета анализа выступают политические механизмы и процессы управления доступом к информационным ресурсам органов власти всех уровней. 

Цель диссертации состоит в исследовании информационной открытости государственной власти современной России в условиях глобальной информатизации политической системы общества. Для достижения этой цели решаются следующие научные задачи:

· рассматриваются основные научные подходы к понятию «информационной открытости» политической системы;

· изучается содержание проблемы обеспечения открытости государственной власти на федеральном, региональном и местном уровне;

· выявляются основные тенденции процесса информатизации системы органов государственной власти России, отражающиеся на состоянии ее информационной открытости;

· уясняется роль реализации права граждан на доступ к политической, правовой и иной общественно-значимой информации в процессе становления открытости политической системы России;

· раскрываются механизмы государственного управления доступом к информационным ресурсам органов власти всех уровней; 

· вырабатываются предложения по оптимизации режима доступа физических и юридических лиц к политической, правовой и иной общественно-значимой информации.
Методологическая основа работы. Исследование проводилось, главным образом, на основе системного подхода, что дало возможность подойти к изучению проблемы открытости политической системы общества как к составной части общего процесса развития в нашей стране институтов государственной власти, местного самоуправления и гражданского общества.

В диссертационном исследовании применен сравнительный метод. В качестве инструментов сравнительного анализа в работе использован метод количественного и качественного моделирования, позволивший просчитать дальнейшие пути развития информационной открытости государственной власти, выработать наиболее оптимальные способы совершенствования регулирования доступа граждан к общественно-значимой информации.

Процесс информатизации российского общества в целом, и управление доступом граждан к значимой для них информации, в частности, рассматривались как политический феномен, влияющий по принципу причинно-следственных связей на становление в России гражданского общества и развитие института демократии. Большое значение для исследования имел контент-анализ нормативно-правовых актов федерального, регионального и муниципального уровней. В совокупности со сравнительным анализом он позволил не только определить ключевые моменты состояния информационной открытости политической системы России, но и выявить частичные несоответствия между намерениями власти поддерживать режим открытого доступа к политической, правовой и иной общественно-значимой информации и действительным положением дел.

Решение обозначенных научных задач и методология исследования потребовали использования широкого круга источников. К основным источникам относятся Конституция (Основной Закон) РФ, Указы Президента РФ, Постановления Правительства РФ, распоряжения глав субъектов Федерации и иные официальные документы; Доктрина информационной безопасности России, Концепция использования информационных технологий в деятельности федеральных органов государственной власти до 2010 года, Федеральная целевая программа «Электронная Россия 2002–2010», Стратегия развития электронного общества в России и другие. 

Эмпирическую базу диссертационного исследования составили официальные интернет-сайты Правительства РФ и ряда федеральных министерств и ведомств (Минатома, Минобра, Минюста, МПС, МВД, Минобороны, Минсельхоза и т.д.); официальные интернет-сайты и серверы органов исполнительной власти субъектов Федерации (мэрии Москвы, правительства Нижегородской области, администраций Новосибирской области, С.-Петербурга, Ростовской области, Хабаровского края правительств Свердловской и Саратовской областей и других); законодательные акты Российской Федерации и нормативные акты субъектов Федерации, регулирующие режим доступа к политической, правовой и иной общественно-значимой информации (ФЗ «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 г. № 149-ФЗ; Закон «О порядке предоставления информации органами государственной власти Волгоградской области» от 28 января 2003 года № 782-ОД; Закон «О государственных информационных ресурсах Республики Бурятии» от 25 ноября 2005 г. № 1354-III и другие).

В качестве дополнительных источников использовались международные документы Генеральной ассамблеи ООН и Европейского союза, в том числе: Конвенция ООН о доступе к информации, участии общественности в процессе принятия решений и доступе к правосудию по вопросам, касающимся окружающей среды от 25 июня 1998 г., Всеобщая декларация прав человека, Европейская конвенция о защите прав человека и основных свобод, Окинавская хартия глобального информационного общества от 22 июля 2000 г., Декларация о свободе самовыражения и информации от 29 апреля 1982 г., Рекомендации о европейской политике в отношении доступа к архивам №(2000)13 и другие.

Значительный блок составили материалы парламентских слушаний «О государственной политике в области развития информационных технологий», научных и научно-практических конференций, Международного конгресса «Доверие и безопасность в информационном обществе», различных социологических исследований, касающиеся политико-правовых вопросов доступа граждан к политической, правовой и иной общественно-значимой информации.

 К анализу привлекалась справочная литература, диссертационные работы, монографии и научные статьи отечественных и зарубежных авторов, публикации в электронном виде, размещенные более чем на 120 сайтах Интернета.

Научная новизна исследования отражена в выводах, рекомендациях и предложениях, которые сделаны в диссертационной работе, содержащиеся в ряде достигнутых научных результатов:

· определены необходимые условия для поддержания открытости государственных информационных ресурсов;

· выявлены факторы-«катализаторы» и факторы-«ингибиторы» становления в России оптимального состояния информационной открытости политической системы;

· систематизированы информационные ресурсы государственной власти по степени общественной значимости и смоделирован избирательный режим доступа к ним;

· выявлены характерные особенности в законодательстве Российской Федерации и субъектов Федерации, государственно-политических и программных документах, регулирующих состояние информационной открытости политической системы;

· произведена оценка соотношения уровня технического оснащения структурных подразделений политической системы и степени ее информационной открытости; 

· предложены основные пути решения проблемы доступности информационных ресурсов политической системы России;

· разработаны предложения по наполнению муниципальных информационных систем открытого доступа;

· выработаны рекомендации по совершенствованию общественного (гражданского) контроля над обеспечением доступа к политической, правовой и иной общественно-значимой информации.
Положения, выносимые на защиту:

1. Информатизация органов государственной власти и местного самоуправления, как таковая, не обеспечивает повышения качества государственного управления, однако ведет к оптимизации процедуры принятия управленческих решений. Это означает, что одно лишь улучшение информационно-технического оснащения политических институтов Российской Федерации не влечет за собой автоматического совершенствования их управленческой деятельности. Ключевым моментом эффективного функционирования политических институтов является состояние открытости и публичной доступности их информационных ресурсов.

2. В современной структуре «электронного правительства» наметился серьезный дисбаланс: наибольшее развитие получили информационные ресурсы и системы обратной связи с населением (в силу того, что они разрабатывались и внедрялись в первую очередь), а системы общественных услуг для граждан и бизнеса находятся «в зачаточном состоянии» (их создание и внедрение только что началось). Для сохранения устойчивого развития политической системы России необходимо исправить ситуацию путем расширения сети государственных центров деловой, правовой и общественной информации, повсеместного внедрения в политическую практику муниципальных органов власти систем доступа к общественно-значимой информации. 

3. В Российской Федерации наблюдается заметное несоответствие между намерениями высшего руководства страны обеспечить открытый доступ населения к государственным информационным ресурсам и фактическим воплощением этого на практике за счет сопротивления (явного или латентного) среднего и низшего руководящего звена. Появившееся внутреннее противоречие в политической системе ведет к замедлению процесса демократизации российского общества.

4. Между степенью доступности к общественно-значимой информации и уровнем политической активности населения существует не прямая, а лишь функциональная зависимость. Оба уровня являются результатом становления «электронной демократии» в нашей стране, но при этом между собой они крайне слабо коррелируют. По этой причине государству необходимо прикладывать усилия по двум независимым (автономным) направлениям: добиваться улучшения условий информационной открытости властных структур, и стимулировать повышение политической активности граждан России.

5. Переход российского общества на информационную стадию своего развития сопровождается появлением четкой дифференциации граждан на владеющих компьютерной техникой и умеющих применять информационные технологии и на не имеющих таких возможностей. В сочетании с возникшей проблемой цифрового неравенства это приводит к заметному торможению формирования в нашей стране гражданского общества. Преодоление этого барьера находится в области повышения компьютерной оснащенности граждан и повышения цифровой грамотности широких слоев населения.

6. В условиях глобальной информатизации важной политической задачей становится создание системы обеспечения свободного доступа к информации о деятельности органов власти, о реализации в стране административной реформы, о проекте внедрения «электронного правительства», решения таким путем социальных задач, т.е. в целом, к политической, правовой и иной общественно-значимой информации. Крайне важен при этом эффективный контроль со стороны институтов формирующегося гражданского общества за решением этой задачи.
Теоретическая и практическая значимость работы состоит, во-первых, в обобщении и систематизации имеющихся знаний в области государственного управления доступом граждан к общественно-значимой информации; во-вторых, в рассмотрении слабо изученных сторон проблемы открытости власти для общества, и тем самым, в заполнении пробелов, существующих в отечественной политологии; в-третьих, в определённом стимулировании дальнейших научных разработок в этом направлении. Концептуальные и фактологические материалы диссертации могут быть использованы в учебном процессе по специальностям политология, государственное и муниципальное управление, регионоведение. Наряду с этим, оценки и выводы, сделанные в работе, могут быть применены в политической практике регулирования процессов информатизации государственных структур на всех уровнях и оптимизации режима доступности граждан России к общественно-значимым информационным ресурсам, что будет способствовать формированию в нашей стране гражданского общества. 
Апробация диссертации. Основные положения диссертации излагались автором на Межрегиональной научной конференции «Социально-политические проблемы развития российского общества: история и современность» в Саратове (20 февраля 2005 г.), на VIII Всероссийской научно-практической конференции «Информационная безопасность России в условиях глобального информационного общества», состоявшейся 27 – 29 января 2006 г. В Москве, на межрегиональном «круглом столе» в Торгово-промышленной палате Саратовской области на тему «Проблемы открытости власти и бизнеса» (5 апреля 2007 г.), в четырех научных публикациях. Диссертация в целом обсуждена на заседании кафедры философии и политологии Саратовского государственного социально-экономического университета и рекомендована к защите.

2. Основное содержание работы

Во введении обосновывается актуальность темы диссертационного исследования, приведен обзор состояния научной разработанности проблемы, характеристика используемой литературы и источников, определяются цель, задачи, объект и предмет исследования, теоретико-методологические основы, раскрывается научная новизна, научная и практическая значимость, обозначены положения, выносимые на защиту.
В первой главе «Структурные особенности информационной открытости политической системы Российской Федерации» исследуются теоретические вопросы информационной открытости политической системы, которые базируются на научных представлениях о природе, сущности, классификации, структуре, динамике и функциях политических систем, анализе их современной информационной инфраструктуры. 

В первом параграфе изучена роль информационных ресурсов и технологий в функционировании современной политической системы, подробно исследуются параметры, характеристики и классификация политических систем, факторы, влияющие на эффективность их функционирования, феномен, обозначаемый термином «политические отношения».

Отмечается, что уровень открытости (закрытости) политической системы регулируется государственной властью. И в зависимости от того, какие цели преследует правящая элита, планка «прозрачности» политической деятельности занимает относительно устойчивое положение. Наиболее остро потребность «прозрачности» власти и доступности к общественно-значимой информации (информационным ресурсам государственных и политических структур) ощущается в демократических политических системах. Нормальное функционирование и развитие политической системы означает выполнение ею всех функций в полном (или почти в полном) объеме. Для обозначения стратегических целей общества и направления его развития, единой координации деятельности отдельных элементов и т.п. требуются и определенные ресурсы – властные, финансовые, правовые, людские и информационные. Первые четыре фактора, влияющие на реализацию основных функций политической системы, достаточно хорошо изучены отечественной и зарубежной политологией. А относительно информационных ресурсов этого сказать нельзя. Роль информации в общественном развитии глубоко проработана лишь в теории управления, причем с явным уклоном в сторону экономики. 

В параграфе рассматривается характер и структура информационных ресурсов российского государства, приводится их классификация, что позволило сделать ряд выводов о том, что недостаточная структурированность информационных массивов, содержащих ценную информацию, зачастую не позволяет использовать их регулярно и эффективно, то есть фактически выводит их из состава реально функционирующих информационных ресурсов. В связи с общественной значимостью широкого распространения информационных продуктов, основное внимание в диссертации уделено именно информационным ресурсам, ориентированным на «массовое» использование. Эволюционное развитие общественных отношений – становление постиндустриального информационного общества – полностью распространяется и на систему политических отношений, а в условиях информационного общества информационный фактор становится системообразующим.
Охарактеризована конфликтогенная проблема, проявившаяся в России в процессе перехода к информационному обществу - так называемый «цифровой разрыв» («информационное неравенство»). Показаны ее причины, приведены конкретные примеры проявлений и названы пути снижения уровня этого разрыва.

В главе подробно рассмотрена информатизация основных подсистем политической системы: институциональной, нормативно-правовой, культурной, функциональной, на основе анализа этих процессов выявлены наиболее характерные недостатки, им присущие, сформулированы предложения по их устранению. 
Рассматривается проблема создания консолидированного информационного ресурса для информационной поддержки процессов принятия решений в сфере государственного управления, обеспечения информационного обслуживания и взаимодействия федеральных и региональных органов исполнительной власти (информационно-телекоммуникационная система специального назначения ИТКС). Однако в этой важной работе имеются просчеты, снижающие возможность эффективного доступа к информационному фонду, поэтому необходимо принять меры по организации эффективной межведомственной координации формирования и использования основных видов информационных ресурсов. Недостаточно внимания уделяется исследованию и реализации рекомендаций по поддержанию устойчивого функционирования ИТКС специального назначения, предназначенных для информационной поддержки процессов принятия решений в сфере государственного управления, обеспечения устойчивой властной вертикали, информационного обслуживания и взаимодействия федеральных и региональных органов исполнительной власти, в том числе, в условиях чрезвычайных ситуаций и в «особый период».

В параграфе отмечено, что современные информационные технологии являются одним из важнейших инструментов совершенствования государственного управления, сокращения управленческих расходов, повышения престижа государственной службы и авторитета государственных служащих, борьбы с коррупцией, повышения информационной открытости органов власти и контроля граждан над их деятельностью. В нашей стране информатизация федеральных органов власти играет особую роль в связи с проводимой административной реформой, реформированием систем государственных закупок, социального обеспечения, образования и других. Российский и зарубежный опыт показывает, что широкое внедрение информационных технологий позволяет радикально повысить эффективность работы органов государственной власти за счет оптимизации процессов сбора и обработки информации, автоматизированного анализа больших массивов данных, а также обеспечения оперативного доступа государственных служащих к распределенным информационным ресурсам.

Автор придерживается мнения, что эффективным рычагом ускорения и повышения качества управленческих процессов является внедрение электронного документооборота, что позволяет ускорить эти процессы и повысить оперативность и обоснованность принимаемых решений, прозрачность движения документов, гарантировать их своевременное рассмотрение. Широкие возможности по информационной поддержке решений, принимаемых органами власти, предоставляют информационно-аналитические системы. Успешным примером служит внедрение автоматизированных информационных систем и интегрированных банков данных в МВД России, что позволило более чем в 2 раза повысить раскрываемость по некоторым видам преступлений. 
На конкретном материале показано, что использование информационных технологий позволяет существенно повысить эффективность использования выделяемых бюджетных средств. Этому способствуют создаваемые аналитические комплексы, прогнозные центры, ведущие обработку информации и выдачу результатов в реальном масштабе времени. Сокращению издержек федеральных органов власти способствует практика проведения электронных закупок для государственных нужд, позволяющая добиться снижения цен на приобретаемую продукцию за счет упорядочения и повышения прозрачности процессов торгов, а также улучшения планирования, учета и контроля расходования бюджетных средств. Информационные технологии значительно упрощают процессы и сокращают время граждан и предприятий на взаимодействие с органами власти за счет сокращения количества бумажных документов, подаваемых в госучреждения и получаемых из них, а также уменьшения количества посещений госучреждений и затрат времени на каждое посещение. Значительная экономия времени достигается за счет организации работы государственных органов с гражданами и предприятиями по принципу «одного окна». На повышенную важность внедрения этой технологии обратил внимание Президент РФ В.В.Путин на заседании Совета безопасности 23 июля 2007 г. 
Проанализировав роль и значение информационных ресурсов и технологий в процессе развития современных политических систем, автором сделан вывод о большой политико-организационной роли ИКТ в управлении общественной и политической жизнью. Общественно-значимая информация, как политический ресурс, выступает первичным фактором, информационно-коммуникационные технологии доступа к этой информации – вторичным фактором формирования демократических устоев современного государства. Следовательно, само гражданское общество в новых условиях начинает целиком и полностью базироваться на информационных ресурсах и путях доступа к ним.

Во втором параграфе рассмотрены вопросы информационной открытости власти как состояние устойчивого политического развития России. Поскольку источником власти является народ, от его информированности в сфере политики зависит выбор стратегического пути развития нашей страны, методов и средств решения всех государственных задач. Основываясь на этом, можно говорить о существовании прямо пропорциональной зависимости уровня открытости политической системы России и ее устойчивого развития. 
Отмечено, что поддержание информационной открытости государственной власти - звена политической системы России на нужном (высоком) уровне, возможно лишь при выполнении двух взаимосвязанных условий. Первое - наличие информационных ресурсов государственных структур в открытом доступе в виртуальной среде. Второе - наличие компьютерной техники и доступного для граждан информационного канала. Анализируется реализация этих условий в российской практике и констатируется, что для свободного упорядоченного использования гражданами России информационных ресурсов органов государственной власти необходимо законодательное закрепление единого перечня видов общественно-значимой информации, определение их соотношения, механизмов реализации и установление ответственности за нарушение режимов доступа к ней, а также необходима технология изменения этих режимов. Пока еще распространению такой информации препятствует традиционная для России тяга к информационной закрытости ведомственных структур. Далеко не все организации, информационные ресурсы которых содержат общественно-значимую информацию, обладают организационными, кадровыми, технологическими и финансовыми возможностями, достаточными для регулярного предоставления ее заинтересованным гражданам и организациям.
Автор считает, что организация эффективного контроля за соблюдением нормативных актов, определяющих права граждан и организаций на доступ к информации, должна стать одной из главных целей и политической задачей проводимой реорганизации системы государственного надзора за средствами связи и процессами информатизации. Без выполнения этого первого условия, информационная открытость власти, в принципе, не возможна.

Рассматривается сложившаяся политическая ситуация, касающаяся открытого доступа к информационным ресурсам органов государственной власти, анализируется реализация на местах Постановления Правительства России от 12 февраля 2003 года № 98 «Об обеспечении доступа к информации о деятельности Правительства Российской Федерации и федеральных органов исполнительной власти». Констатируется, что ныне практически все федеральные органы исполнительной власти и большинство органов исполнительной власти субъектов Российской Федерации создали общедоступные сайты в сети Интернет. Однако, официальные информационные ресурсы государственных органов исполнительной власти существенно различаются по структурированию, полноте и подробности предоставляемой информации. Полное предоставление информации, определенной в качестве обязательной, является скорее исключением, а не правилом.

В результате поиска и изучения материалов, размещенных на официальных сайтах с информационными ресурсами федеральных органов исполнительной власти и органов исполнительной власти субъектов Федерации названы и анализируются причины наиболее характерных пробелов, им присущих. Недостаток важнейших сведений, выборочность представляемой информации и нерегулярность ее обновления на изученных сайтах чрезвычайно затрудняют, часто делают невозможной независимую экспертизу деятельности государственных органов исполнительной власти. Они крайне официозны, недостаточна обратная связь с гражданами. Многие интернет-ресурсы государственной структуры России представляют собой лишь «электронную книгу», т. е. совокупность публикаций и баз данных при полном или частичном отсутствии интерактивных сервисов. 

Второе условие информационной открытости государственной власти - наличие компьютерной техники, свободного и доступного для граждан коммуникационного канала доступа к открытым информационным ресурсам. Наиболее перспективным путем преодоления технологических препятствий для доступа внешних пользователей к общественно значимой информации из информационных ресурсов органов государственной власти и организаций сферы государственного управления является ее размещение в сети Интернет, реализация государственной программы оснащения граждан компьютерами. Таким образом, сделан вывод: информационные технологии решают важную политическую задачу - повышают прозрачность работы федеральных органов власти, обеспечивают доступ граждан к информации о деятельности Правительства и других органов власти и участие граждан в процессах выработки решений. 
Отмечено, что важным элементом повышения прозрачности работы органов власти выступает внедрение электронных административных регламентов на основе систем электронного документооборота. С учетом того, что в настоящее время доступ в Интернет имеют более 15 млн. российских граждан, входящих в наиболее деятельную и социально активную часть населения, задача по выполнению второго условия информационной открытости государственной власти сводится к организации доступа населения к информационным ресурсам о деятельности государственных органов власти через Интернет-порталы.

Исследование двух обязательных условий информационной открытости государственной власти позволяет отметить их довольно слабое выполнение в ряде регионов, следовательно, можно считать, что уровень информационной открытости российской власти пока еще недостаточный. Вместе с тем, под давлением тотальной информатизации всей политической системы нашей страны происходит трансформация основных институтов демократии, и за последнее время в научно-практический лексикон прочно вошло новое понятие – «прямая или адаптивная демократия», ставшая отражением строительства в России информационного общества. Адаптация власти к происходящим в мире переменам, в том числе к вхождению нашей страны в мировое геоинформационное пространство обусловила построение системы электронного правительства, что должно позволить и правительству, и всем государственным органам в современном мире меняться динамично, успешно адаптируясь к новым условиям. 

Реализация проектов электронного правительства, несомненно, позволит повысить доверие граждан и бизнеса к современным информационным технологиям, стимулируя их широкое распространение в обществе, а также важна в связи с необходимостью развития технологий, критических с точки зрения национальной безопасности. Однако процессы в этой сфере по изменению нормативных актов и практики работы государственного аппарата происходят весьма медленно, информатизация органов власти носит, во многом, технологический характер, не сопровождается оптимизацией административных процедур, которые позволили бы повысить прозрачность деятельности государственного аппарата, снизить бремя государственного регулирования для граждан, а также сократить нагрузку на федеральный и региональные бюджеты. Констатируется, что рост оснащенности органов государственной власти и муниципального управления компьютерной техникой не влечет за собой упрощения и улучшения механизмов принятия административных решений, поэтому информатизация органов государства, в целом, пока не обеспечивает повышения качества государственного управления. 

Рассматривается роль Интернет-технологий в развитии политической активности граждан, при этом отмечено, что демократизирующее влияние Интернета по формированию более заинтересованной и политически активной общественности, нередко существенно переоценивается. Так называемая «демократия в киберпространстве» не означает реальной реализации принципов демократии. Это разочаровывающая реальность для тех, кто ожидает возрождения общественного участия посредством увеличения доступа к информации. Поэтому следует учитывать тот факт, что увеличение количества информации не обязательно обеспечивает реализацию надежд на решение политических проблем через процессы информатизации общества.

Автор высказывает солидарность с мнением ряда исследователей о том, что значительно большие возможности, с политической точки зрения, в нашей стране могут иметь Интернет-технологии, применяемые для расширения возможностей существующей системы представительной демократии, развития процессов так называемой «электронной демократии». При этом следует учитывать тот факт, что Интернет-технологии наряду с предоставлением новых и широких возможностей для развития традиционных демократических институтов, несут ряд абсолютно новых вызовов и угроз в информационной сфере, последствия воздействия которых на личность, общество, государство, политические процессы, в целом, пока еще полностью не исследованы.

Автор считает, что достаточно высокая степень субъективно выраженной потребности в информационной открытости и подконтрольности властных структур в стране пока еще слабо коррелируется с реальным политическим участием граждан в деятельности этих структур, что подтверждает мнение ряда российских политологов о том, что отрыв от государства, имеющийся у значительной части населения России, не привел пока к сочетанию личного интереса граждан с ответственностью, а главное – способности к объединению заинтересованных лиц для организованной защиты своих и общих интересов. Дозрев до требования «быть услышанным», большинство россиян еще не готовы к тому, чтобы сделать следующий шаг, включиться в работу органов власти.

На основе данных социологических исследований сделан вывод о том, что недостаточная степень активности населения в вопросах сотрудничества со структурами власти для решения насущных проблем в немалой степени зависит и от организации работы административного аппарата, степени доверия к власти граждан. Примечательно, что одной из причин возникновения недоверия граждан, высказываний о неэффективности аппарата, по мнению граждан, является отсутствие «прозрачности» власти, и невозможность влиять на решения, принимаемые властью. 

Большинство госслужащих не только осознают недопустимость отсутствия открытости и прозрачности деятельности властных структур, но и имеют достаточно четкое представление о той системе мер, которые могут способствовать решению проблемы, однако авторитарно бюрократический стиль мышления и действий весьма широко распространен в среде госслужащих, его преодоление является одной из целей административной реформы. Поэтому можно считать, что ныне пока нет достаточных объективных (в организации работы органов государственной власти) и субъективных (понимания и заинтересованности чиновников) предпосылок для сотрудничества и открытого диалога власти с гражданами, объединения их усилий в интересах устойчивого политического развития государства. 

Соискатель отмечает, что в решении проблемы открытости и прозрачности власти на первом месте сегодня не только информационная деятельность, но и сложившиеся процедуры организации работы государственных органов. Невозможно реформировать одну сторону деятельности аппарата, делая ее информационно открытой, не реформируя одновременно другие. Стратегическим направлением должно быть формирование позитивного отношения и уверенности в необходимости создания и поддержания условий информационной открытости государственной власти, как у рядовых граждан Российской Федерации, так и у государственных служащих. Следовательно, степень открытости политической системы России, и, прежде всего, государственной власти, сильно дифференцирована в зависимости от характера конкретного информационного ресурса. Уровень общественно-политической значимости информации определяет меру доступности к ней. Этот ключевой фактор находится в основе выстраивания политико-правового режима доступа населения к информационным ресурсам государственной власти, который во главу угла ставит принцип избирательности. Эта сторона исследуемой проблемы подробно рассмотрена во второй главе данной диссертации.

Во второй главе «Политический механизм управления доступом граждан к общественно-значимой информации в России» исследуются вопросы повышения эффективности государственного управления и предоставления качественных публичных услуг населению путем формирования единой функционально-процессной модели на основе современных информационно-коммуникационных технологий. Их структура и базовые технологии создают электронную среду информационного взаимодействия, обеспечивающую реализацию задач «электронного государства».

В первом параграфе раскрываются и исследуются политические последствия административно-функциональных изменений государственной системы управления, базовые информационные технологии, реализующие основные процессы межведомственного электронного взаимодействия. Анализируются конкретные меры, предпринимаемые Правительством РФ инвариантно к административным изменениям и изменениям функций системы управления, общие принципы построения информационно-технологической инфраструктуры, включая взаимодействие с физическими и юридическими лицами, в том числе в рамках ФЦП «Электронная Россия», рассматриваются основные задачи и оцениваются промежуточные результаты реализации этих мероприятий.

Автор считает, что многие проблемы, в том числе и политического характера, сопровождающие реализацию права на доступ к правительственной информации, обусловлены тем, что отечественная доктрина обеспечения прозрачности деятельности органов власти является пока еще очень юной. Она молода и за рубежом, поскольку время принятия большинства национальных законов о доступе к информации - это всего лишь от силы последние два-три десятка лет. Однако потребности текущей административной реформы в России, решение важной политической проблемы повышения эффективности деятельности органов власти, а также антикоррупционная проблематика способны выдвинуть вопросы гарантирования доступа граждан к информации о деятельности органов власти на передний план.

Подчеркивается особая роль и политическая важность создания национальной идентификационной системы и интегрированной информационной структуры поддержки предоставления и учета социальных услуг населению на основе унифицированной социальной карты (ИИС «Социальная карта»). Введение унифицированной карты позволит использовать существующую информационную инфраструктуру для обслуживания карт, причем ныне основное внимание сконцентрировано на создании типовых решений по унифицированной социальной карте и по компонентам системы унифицированных социальных карт на основе чего разработаны рекомендации по использованию ИИС «Социальная карта» в регионах. Это позволило, например, в Саратовской области, наряду с другими регионами страны, оперативно развернуть подготовку к внедрению системы обслуживания социальных карт, что позволит более полно удовлетворять насущные запросы граждан.

Рассмотрены роль и значение распределенных систем удостоверяющих центров, федерального информационного центра и системы идентификации, для чего необходимо осуществление частно-государственного партнерства. Такой подход позволит исключить факты коррупции, поскольку в этом случае отсутствует смешение бюджетных и внебюджетных источников финансирования. Наряду с этим общность решаемых задач позволит образовать виртуально-единые пространства памяти, доверия и идентификации, и, соответственно, обеспечить предоставление качественных услуг населению и организациям.

Второй параграф посвящен исследованию путей преодоления несовершенства политико-организационного регулирования электронных технологий государственного управления в условиях «внедрения электронного правительства». 
Отмечено, что важная политическая задача современности, провозглашенная п. 4 ст. 29 Конституцией РФ в виде законного права на получение информации и практика получения информации должны быть наполнены реальным содержанием и при этом возникает множество вопросов, которые, будучи насущными, требуют урегулирования на политическом и организационно-правовом уровне. Так, несмотря на имеющиеся политические декларации на высшем уровне, правовая база, регулирующая данные вопросы, устанавливает право на получение информации, но нет отдельных документов, регламентирующих порядок предоставления доступа. В настоящее время, органы государственной власти пока еще не стали лидерами в предоставлении и использовании электронной информации и коммуникационных систем, что сдерживает построение демократичной системы взаимоотношений между органами власти всех уровней, и органов власти с гражданами. 

Констатируется, что становление информационного общества в ряде стран мира свидетельствует, что именно в данном направлении происходит развитие новейших технологий функционирования государственной службы. Эта проблема является крайне актуальной и для России: обществу обходится слишком дорого неорганизованность государства. Ряд из задач данного проекта достигается путем внедрения технологий электронного документооборота. Однако переход от традиционного бумажного документооборота к электронному показал, что одним из препятствий в его развитии является несовершенство его правового регулирования, нерешенности некоторых вопросов обеспечения безопасности, проблемы придания документу юридической силы, в том числе, при осуществлении международных внешнеэкономических связей, что особо актуализируется в связи с предстоящим вхождением России в ВТО.

Рассмотрены основные особенности традиционного для СССР и России документирования деятельности органов государственной власти, исследованы возникшие сложности в создании работоспособной системы документооборота в органах власти, обусловленные необходимостью существования систем открытого и закрытого документооборота, наличием проблемы унификации документов и т.п., что из-за недостаточного политико-правового регулирования данной сферы приводит к негативным ситуациям. 

Рассматривается специфическая и весьма важная проблема, возникающая при электронном варианте делопроизводства в органах государственной власти, что связано с разработкой и принятием нормативно-правовых актов, многие из которых на стадии их предварительного согласования нередко составляют служебную тайну. Высказано мнение, что с учетом уязвимости сетевых технологий для различного рода атак, для данного этапа рассмотрения нормативных актов необходимо выработать и внедрить специальные требования к информационной безопасности сеансов связи и обрабатываемой информации.

Обращено внимание на еще одну существенную проблему, проявившую себя при внедрении электронного документооборота - неподготовленность кадров. Для улучшения ситуации в дальнейшем, по мнению соискателя, следует ввести в федеральный компонент образовательных стандартов среднего профессионального и высшего образования изучение студентами основ электронного делопроизводства, информационной безопасности, компьютерной этики, предусмотреть реализацию программ переподготовки кадров по данному направлению.

Рассмотрен ряд позитивных и негативных моментов, связанных с циркуляцией электронных документов, в том числе, обозначено серьезное препятствие тому в виде отсутствия механизмов применения сертифицированных средств электронной цифровой подписи (ЭЦП). Автор считает, что нельзя создать систему электронного документооборота наполовину, важно иметь уверенность, что деятельность организации качественно документируется, и при возникновении каких-либо спорных вопросов можно будет апеллировать к юридически значимым электронным документам.

В параграфе рассмотрена весьма важная проблема строительства информационных отношений при международном информационном обмене посредством сети Интернет, что нередко имеет важное политическое и международное значение. Обоснована необходимость осуществления, в разумных рамках, контроля за этим процессом. Из-за того, что правовые нормы, в подавляющем большинстве стран мира и в РФ для Интернета ныне отсутствуют, международное информационное пространство все пытаются «осваивать», используя подручные средства и национальные правовые концепции. Автор считает, что отсутствие нормативно-правового регулирования Интернета негативно сказывается на развитии социальных и экономических процессов в стране, тормозит развитие «электронной коммерции», препятствует «цивилизованному» распространению информационных потоков, принижая в общественном сознании роль Интернета до удобного и безнаказанного способа «слива компромата» на политических фигур. Для устранения этих пробелов автором высказан ряд конкретных предложений, в том числе подчеркнута актуальность роли кодифицированных институтов социального контроля. Этот аспект проблемы важен с точки зрения невмешательства в частную жизнь, соблюдения прав пользователей телекоммуникационных систем на доступ к информации. 

Ныне прослеживается общемировая тенденция, в соответствии с которой правительства разных стран мира все шире использует компьютерные технологии для осуществления контроля над поведением своих граждан. Одним из факторов усиления роли государства в этом процессе является проблема кибертерроризма, ставшая в последние годы одним из катализаторов формирования в киберпространстве права, как социального института. Однако следует учитывать, что этот процесс происходит в условиях, при которых конечный пользователь, по сути дела, теряет контроль над работой собственного компьютера, ныне все его действия в онлайне документируются, а право на приватность (privacy) частной жизни в подобной ситуации является всего лишь ничем не подкрепленной декларацией. 

В третьем параграфе рассматривается важный социально-политический вопрос, связанный с решением проблемы архивного хранения электронных документов, поскольку с каждым годом в органах власти и организациях все более актуальными становятся вопросы создания, организации и функционирования архивов, где сконцентрированы документы в электронном виде. С учетом того, что в ближайшие годы архивы электронных документов превратятся в источники информации для принятия важнейших решений на всех уровнях управления, проблемы хранения электронных информационных ресурсов и пути их преодоления приобретают ключевое значение, переходя в плоскость обеспечения национальной безопасности страны, затрагивают интересы множества граждан и организаций. Вместе с тем следует иметь в виду, что опыт работы с электронными документами, накопленный в организациях при оперативном или кратковременном их хранении, не всегда применим при организации хранения таких документов в государственных архивах. Кроме того, требования к учету электронных документов, их описанию и обеспечению сохранности, предъявляемые при организации долговременного хранения, часто чрезмерны для хранения и использования основной массы таких документов в организациях.

Архивная служба РФ и федеральные архивы, государственные архивы субъектов Федерации только начинают рассматривать возможность комплектования фондов электронными документами на постоянной основе и опыт при этом практически нулевой. Тем не менее, позитивно то, что за последние годы в ряде субъектов Федерации, названных в диссертации, были созданы специализированные архивы по государственному хранению электронных документов, и их опыт можно рассматривать, как весьма ценный. Проблемой является и то, что нормативно-методическая база архивного хранения электронных документов в настоящее время находится в зачаточном состоянии, имеется множество технологических проблем в деле обеспечения сохранности электронных документов при длительном хранении. Отмечены позитивные стороны и недостатки существующих решений длительного хранения электронных документов, однако исследования в этой области носят пока начальный характер. 

В четвертом параграфе затронуты вопросы обеспечения информационной безопасности в системе мобилизационной подготовки к действиям органов власти в чрезвычайных ситуациях и в «особый период». 
Исходно основная задача информационной безопасности заключается в обеспечении доступа общества и индивида к информации, необходимой для экономической, образовательной и любой другой не запрещенной законом деятельности. При этом речь идет не только о борьбе с утечками сведений, представляющих государственную, военную или коммерческую тайну, защищаемых законом персональных данных граждан, но и о предотвращении «информационных катастроф», то есть социальных, экономических, экологических и других бедствий, вызванных недостаточной информированностью общества. Крайне актуальной проблемой стала защита персональных данных и обеспечение информационной неприкосновенности гражданина. 
В доктрине информационной безопасности Российской Федерации, утвержденной Президентом РФ В. В. Путиным 9 сентября 2000 года, одной из угроз информационной безопасности России признается закупка органами государственной власти импортных средств информатизации, вытеснение с отечественного рынка российских производителей средств информатизации, программных продуктов. В параграфе рассмотрены два аспекта реализации этой угрозы, названы варианты осуществления мер противодействия.

После 11 сентября мир обрел понимание того, что наиболее уязвимой точкой безопасности государства становится национальная информационная инфраструктура (НИИ). Практически во всех развитых странах ныне созданы или создаются специальные государственные организации по ее защите. Автор считает, то в нашей стране в этом плане допущен серьезный просчет, поскольку необоснованно принято считать, что уровень использования ИКТ у нас существенно ниже, чем в западных странах, но это глубокое заблуждение. Уже сегодня в стране почти все системы жизнеобеспечения общества и государства базируются на широком использовании единой информационной инфраструктуры России. Соответственно, вывод из строя любого существенного элемента информационной инфраструктуры может привести к невосполнимому ущербу и катастрофическим последствиям, экономическим и социально-политическим.

На этом фоне частная задача защиты информационного пространства высших органов государственной власти может быть решена компетентными силовыми ведомствами. Однако целенаправленное и планомерное обеспечение защиты всех других критически важных сегментов НИИ, в том числе, находящихся в распоряжении крупных коммерческих структур общенационального значения в силу ряда причин, практически отсутствует. Вывод из строя систем управления ими может привести к катастрофическим последствиям. Вместе с тем, следует осознать и определяемую многими факторами сложность решения проблемы защиты НИИ. Автором предложен ряд конкретных мер, реализация которых позволит обеспечить необходимый уровень защиты критически важных сегментов Российской НИИ.

Основные выводы по диссертации содержатся в заключении.
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